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There is a need to take measures against financial fraud in banking institutions since it annually
generates million-dollar losses in the banking sector and even limits the economy of a country.
Although there are methods to avoid these problems, the most manageable is a centralized
system where large volumes are processed, which means that they have serious performance
and security limitations, making it easy for cybercriminals to attack a single target. Therefore,
the objective is to identify the models of Blockchain technology as a measure to reduce bank
fraud and propose a new transaction model for financial operations.

The methodology used was the literature review where a total of 200 potential studies were
obtained, of which 30 were selected for writing this article. The result of this research is the

proposal of a model for financial transactions using Blockchain technology.
Keywords: blockchain, transactions, security, privacy, finance.

Resuymen |
Existe la necesidad de tomar medidas contra el fraude financiero en las instituciones bancarias
ya que genera pérdidas de miles de millones de délares anuales en el sector bancario e
incluso limita la economia de un pais, aunque es cierto que existen métodos para evitar
estos problemas, la mayoria gestiona un sistema centralizado en el que se procesan grandes
volimenes, lo que hace que tengan serias limitaciones de rendimiento y seguridad, lo que
facilita que los delincuentes informaticos ataquen a un Unico objetivo. Por ello, el objetivo
es identificar los modelos de la tecnologia Blockchain como medida para reducir el fraude
bancario y proponer un nuevo modelo de transaccién para las operaciones financieras. La
metodologia usada fue la revision de la literatura. En la revisién de los articulos se obtuvo un
total de 200 estudios potenciales, de los cuales se seleccionaron 30 para la redaccién de este
articulo. El resultado de esta investigacion es la propuesta de un modelo para transacciones

financieras utilizando la tecnologia Blockchain.
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1. Introduccién

En la literatura revisada se puede observar como el interés por la tecnologia Blockchain
es cada vez mayor, siendo aplicado en diversos sectores interesados en proteger
sus datos mas valiosos, incluyendo el sector financiero, en este sentido Kashyap &
Saurap afirman que las una de las principales causas que hacen elevar el grado de
desconfianza por parte de los depositantes de los bancos, entre ellas es que no tienen
suficiente informacioén, lo que les dificulta protegerse (1).

Segun Corredor Higuera & Diaz Guzman afirman que en los mercados financieros
Latinoamericanos significa una limitante para el crecimiento econémico (2). Asi mismo
Aslan indica que las pérdidas financieras por fraudes, Latinoamérica es afectado con
mas de USD 150.000 en el sector de servicios financieros (3).

En el desarrollo de nuestra investigacién nos centraremos en proponer un modelo
de transacciones basado en Blockchain para las transacciones financieras, dado que
casi todos los sistemas bancarios se basan en una base de datos centralizada, son
mas propensos a los ataques de penetracion, que pueden comprometer la informacién
confidencial de los clientes del banco. Ademas de los servicios prestados por el banco,
el cliente tiene que pagar los gastos generales de la transaccion. Por otro lado, el banco
tiene que registrar y mantener todos los detalles transaccionales de cada cliente, lo que
generalmente es masivo en términos de datos. La tecnologia Blockchain es la solucién

a estos problemas del actual sistema bancario tradicional.

2. Materiales y Métodos

Para esta investigacién se utilizé la metodologia de revisién de literatura propuesta por

Wong (4), esta metodologia estd determinada por 3 fases:
Planificacion de la revision
Desarrollo de la revisidn

Resultados de la revision

2. Planificacion de la revision

Para esta fase se elaboran las preguntas para investigacién. Para esta investigacion las

preguntas que se utilizaron son las siguientes:
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Q1 ;Qué modelos de Blockchain permiten reducir los fraudes bancarios en las

transacciones financieras?

Q2: ;Qué modelos de Blockchain aumentan la privacidad de los datos de los clientes

en las transacciones financieras?

Q3: ;Qué modelo de Blockchain permite aumentar la velocidad de las transacciones

financieras?

Se utilizaron principalmente las bases de datos de ScienceDirect, IEEE y Scopus.

2.2. Desarrollo de la revision

La literatura encontrada en la bldsqueda fue sometida a los criterios de seleccién

previamente mencionados en el paso anterior. Para su eleccion fue necesaria realizar

una revision previa para determinar si su contenido es relevante para la investigacién.

En la Figura 1 se muestra el proceso de desarrollo realizado.

Figura 1
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estudios relevantes de los cuales se seleccionaron 40. En la Tabla 1 se muestra la

cantidad de estudios obtenidos de las bases de datos.

Tabla 1

Cantidad de estudios.

Fuente Estudios potenciales elegibles Estudios elegidos
IEEE Explore 2306 13

Science Direct 6858

Scopus 142

Total 9306 30

3. Desarrollo y Discusion

Modelos de sistema de transacciones basado en Blockchain que reducen fraudes
bancarios:

En la investigacion desarrollada por Wang & Kogan (5), los autores proponen un mod-
elo de sistema de transacciones basado en Blockchain usando el cifrado homomérfico,
integran la prueba de conocimiento cero para ocultar los detalles de las operaciones
y de esta forma proteger la privacidad del usuario, concluyen que mediante el uso
de algoritmos criptograficos, Blockchain puede garantizar la integridad de los datos
pudiendo aplicarse en la auditoria de control continuo y prevencién del fraude.

Segun Sangwan (6) en su investigacién desarrollan un modelo usando Iroha en un
sistema de transacciones basado en Blockchain. Iroha se instalé y configuré en un
entorno de prueba utilizando contenedores Docker para configurar varias maquinas
virtuales que ejecutaban Iroha en la misma red concluyen que los sistemas que respal-
dan las transacciones financieras a escala empresarial deben poder manejar grandes
volimenes de transacciones de manera segura y al mismo tiempo mantener un alto
nivel de disponibilidad operativa.

Zheng (7) en su investigacién desarrollada construyen un sistema basado en
Blockchain que proporciona mayor anonimato al usuario, para su construcciéon hacen
uso de la firma grupal y la prueba de conocimiento cero, concluye que su sistema
satisface las propiedades de seguridad de protocolo, privacidad de transacciones y
trazabilidad de identidad, lo que lo hace adecuado para transacciones de publico a
publico.

Zhang (8) propone un modelo hibrido para moneda digital del banco central basado

en Blockchain con una red de modularidad para CBDC a través de diferentes nodos,
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se menciona que el analisis y los resultados experimentales muestran que la seguridad

del modelo
estd garantizada por el esquema de almacenamiento y el mecanismo de consenso.

En el articulo desarrollado por Balagolla (9)los autores desarrollan un modelo de
transacciones con tarjeta de crédito basado en Blockchain. En este sistema el consum-
idor implementa el contrato inteligente, luego al banquero inicia el contrato inteligente y
por ultimo los datos de la tarjeta se cifran, concluyen que el sistema propuesto ayudara

a las entidades a detectar fraudes antes de que se agraven.
En el articulo desarrollado por Pravin

(10) los autores proponen un sistema que reemplaza la base de datos centralizada con
una base de datos descentralizada que distribuye los datos a lo largo de la cadena.
En este nuevo sistema serd el banco el Unico que podra crear nuevos bloques en
la cadena, de esta manera sera el banco el que verificara, validarad y registrara las

transacciones.

El modelo propuesto por Lu (11) llamado (BARS) estd basado en Blockchain y
establece un modelo de confianza para preservar la privacidad. En este modelo cada
entidad genera un par de claves publicas y privadas, cuando el cliente ingresa a la red

se utiliza un canal seguro para enviar su clave publica para probar su identidad

legal. Las RSU verificaran todas las transacciones de revocacién, eliminaran las claves

publicas vencidas e insertardn las claves publicas revocadas.

Canillas (12) muestra un modelo de transacciones digitales llamado GraphSif para
detectar fraudes en las transacciones financieras. Como se observa en la figura 2, los
histogramas se agrupan utilizando k-means y se envian a un mapa autoorganizado.
El histograma (conjunto de transacciones histérica) correspondiente a la transaccion
probada se compara con el modelo y se calcula su similitud con los otros histogramas
de su grupo.

Segun Weng (13) en su investigacion, los autores mencionan que su modelo llamado
DeepChain garantiza la privacidad de los datos de cada participante y brinda auditabil-
idad para todo el proceso de capacitacién. Implementan un prototipo de DeepChain y
realizan experimentos en un conjunto de datos reales para diferentes configuraciones,
y los resultados muestran que DeepChain es prometedora.

En el articulo desarrollado por Ma (14) se menciona un nuevo modelo de gestién de
la privacidad de datos basado en blockchain usando la teoria Nudge, que reduce la
operaciéon manual y la transformacién masiva del sistema. Es necesario construir los
servidores locales de blockchain que se comunican en la red bancaria, al mismo tiempo

utiliza el sistema de gestion de informacion del cliente empresarial, que se utiliza para
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Figura 2

Modelo GraphSif.

guardar la informacién unificada del cliente del banco, para almacenar la informacién
del cliente fuera de la cadena, para satisfacer las necesidades diarias del banco.
Modelos de sistema de transacciones basado en Blockchain que aumentan la pri-
vacidad de los datos de los clientes: En el articulo de Dong (15) los autores presentan
un modelo de sistema de identidad auto-soberana basado en blockchain para la banca
abierta, como se observa en la figura 3 el modelo contiene 4 capas para mantener los
datos de los clientes de forma privada, haciendo uso de la blockchain de Ethereum para
almacenar los datos, concluyen que el modelo de sistema de identidad auto-soberana
es un modelo actualizado y complejo, que resuelve el problema de privacidad en el

intercambio de datos de los clientes.
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Figura 3

Modelo de identidad auto-soberana.
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De acuerdo a los autores de este articulo Sun (16), se propone un modelo de moneda

digital para un banco central basado en tecnologia blockchain de permisos.

El modelo propuesto hace uso de la arquitectura multi-blockchain y ChainIlD para
mejorar la escalabilidad del modelo y procesar los pagos mas rdpidamente, concluyen
que de esta forma el banco central puede evitar problemas de doble gasto y proteger

la privacidad del usuario.

Segun Kosba (17) en su estudio presentan Hawk, un sistema de contratos inteligentes
que no almacena las transacciones financieras en la blockchain y preserva la privacidad
transaccional de la vista del publico. Su modelo cuenta con una parte privada, que esta
destinada a proteger los datos de los participantes, y una parte publica que no toca los
datos privados ni dinero. Concluyen que este sistema ofrece

garantias de seguridad que abarcan dos aspectos, privacidad en la cadena y seguri-

dad contractual.

El modelo propuesto por Su (18) presenta una solucién segura de intercambio de
datos basada en la tecnologia blockchain con tecnologia de reencriptacidon de proxy.
La solucion consiste en un modelo de intercambio de datos y un protocolo de inter-
cambio de datos. En primer lugar, utilizando el almacenamiento distribuido, la gestién
descentralizada y las caracteristicas de no manipulaciéon de blockchain, disefian un
modelo de intercambio de seguridad de datos. El modelo establece estrategias de
control de acceso en la plataforma blockchain, y utiliza la plataforma blockchain y las
bases de datos distribuidas para almacenar datos cifrados juntos para evitar que los
datos confidenciales sean manipulados vy filtrados.

En su estudio Norvill (19) proponen un modelo de sistema de transacciones haciendo
uso de Blockchain diseflado para mejorar la seguridad y la privacidad tanto de los
bancos como de sus clientes, los bancos involucrados tienen interacciones internas y

externas basadas en API para cada contenedor y el sistema interno del banco.
Du (20) en su investigacion, los autores proponen un nuevo modelo de uso de

cifrado homomorfico basado en Blockchain que resuelve el problema de falta de
confianza entre los participantes de la cadena de suministro, reduce costos y mejora
los servicios financieros.

Los autores de este articulo Li (21) en su modelo propuesto para sistemas basados
en Blockchain utilizan una distribucién gaussiana bimodal, el muestreo de rechazo y
otras tecnologias para mejorar la seguridad y eficiencia, evitando asi la falsificacién
de los datos. En la investigacion desarrollada por Singh (22) los autores proponen un
nuevo modelo de seguridad y preservacion de la privacidad de los datos en blockchain

para un sistema de transacciones. Empieza usando un protocolo de compromiso EC
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y NI-Schnorr (autenticacién anénima) para preservar de privacidad de los datos y la
identidad del remitente, si el verificador valida las firmas del remitente entonces se
acepta la solicitud de datos y publicacién en la cadena de bloques del receptor, si el
receptor desea abrir datos comprometidos, abrird el compromiso y tiendas en la nube

privada.

En el articulo desarrollado por Ma (23) se propone el modelo de intercambio de

datos basado en Blockchain, este modelo propuesto

divide los datos en datos publicos que se pueden compartir en texto sin formato
y datos privados que deben ser confidenciales, combina la tecnologia actual de pro-
teccién de la privacidad. El esquema loVChain realizard una serie de procesamientos
antes de que los datos se escriban en el bloque, incluida la distribucién de claves entre
los nodos, la autenticacién de identidad, los datos de cifrado homomérfico, la prueba
de conocimiento cero, etc.

Xiao (24) en su investigacion propone el modelo de un esquema de combinacién
con un protocolo de firma descentralizado, que no depende de un tercero ni requiere
una tarifa de transaccion, utiliza un proceso de negociacién para garantizar los detalles
de la transaccién, que es monitoreado por los participantes.

Modelos de sistema de transacciones basado en Blockchain que aumenta la veloci-
dad de las transacciones financieras.

Ye (25) Expone su modelo de sistema de transferencia de fondos de pago transfron-
terizo basado en Blockchain aplicado en “Oversea-Chinese Banking Corporation”. Este
nuevo sistema se desarrolla en base al sistema de pago electréonico MEPS, el modelo

es efectivo cuando se necesita transferir

cantidades de dinero entre diferentes paises, transformando de esta manera dinero
fisico en dinero digital.

En el estudio de Kotilevets (26) se presenta la implementacién de un modelo de
grafico aciclico dirigido en Blockchain, esto les permitié poder ejecutar cadenas par-
alelas pudiendo ejecutar simultdneamente diferentes tipos de transacciones en difer-
entes cadenas. Los autores concluyen que esta nueva estructura permite procesar las
transacciones mucho mas rapido, procesando hasta 10000 transacciones por segundo,
esto significa operaciones casi instantdneas para los usuarios y comisiones significati-
vamente mas bajas.

En Bagrecha (27) se muestra un modelo de sistema de transacciones basado en
blockchain que se puede aplicar en el sector bancario. En la figura 4 se observa que

el sistema cuenta con multiples nodos de usuario y nodos de verificacion. Los nodos
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de verificacién son responsables de las tareas autorizadas por los clientes. Los nodos

de usuario sirven para iniciar una nueva transaccion, ver el historial de la cuenta, etc.

Member Member
node node

Verification Verification
node node

Member Member
node node

Figura 4

Modelo del sistema con mdltiples nodos.

En la investigacién desarrollada por Zhang (28) proponen un modelo de optimizacién
para la colocacion de transacciones en fragmentos de blockchain. Segun el andlisis de
tiempo y un grafico de flujo de transacciones, se calcula la aptitud para decidir qué

fragmento es el mas adecuado para realizar una transaccion.

Los autores Rouhani & Detienen, (29) disefian un modelo de trabajo de extremo a
extremo para la confianza de datos utilizando Blockchain, se modela la confianza para
los conjuntos de datos de entrada, se calcula su valor de confianza a través de una
aplicacion basada en blockchain, este valor se usa para confirmar solo datos confiables.
Una vez registrados los datos, el propietario puede aceptar solicitudes de acceso a
estos datos, usando blockchain, todas las transacciones se aplican automaticamente y
no hay terceros involucrados.

Los autores Alharby & van Moorsel (30) presentan su modelo basado en

Blockchain llamado BlockSim. Los resultados de la simulacién demuestran que el
retraso del bloque podria reducir significativamente el rendimiento, especialmente
cuando el intervalo del bloque es pequefio.Por lo tanto, cuanto mayor sea el tamafio
del bloque, més tiempo se requerira para transmitir y verificar el bloque.

Jiang (31) proponen un nuevo modelo de sistema blockchain llamado ParBlockchain
para dar solucién a transacciones conflictivas mejorando asi su rendimiento en cargas
de trabajo. Los autores emplean el paradigma orden-ejecucién que difieren principal-
mente en sus rutinas de ordenacion, sélo un subconjunto de nodos participa en el

protocolo de consenso y segundo, el lider se cambia después de la construccién

DOI 10.18502/espoch.v4i1.15825 Page 208



ESPOCH Congresses: The Ecuadorian Journal of STE.A.M. \g

de cada bloque, como resultado de las pruebas realizadas el rendimiento de las

transacciones se vio menos afectadas.

En el articulo desarrollado por Chen (32) en el modelo de sistema PEEP realizado por
los autores proponen una estrategia de confirmacién diferida para una mejor utilizacién
de los recursos del sistema, lo que genera un flujo de trabajo sin bloqueos.

El modelo propuesto por Chen (33), llamado SChain, en el cual logran demostrar que
simultaneidad intrabloque no solo aprovecha el procesador multindcleo en un solo
par, sino que también aprovecha la capacidad de mdultiples pares, lo que permite el
procesamiento simultdneo en mdltiples bloques. Asi, cada organizacién puede dedicar
mas ejecutores a pedido para aumentar el paralelismo y procesamiento de ejecucion.

Segun Tsoulias (34) proponen un modelo de aplicacion descentralizado en Python,
donde los datos de la cadena de bloques se almacenan en una base de datos de
graficos Neo4j. Muestran como un gréfico distribuido puede ayudar a las operaciones
de los protocolos, mejorar su seguridad y facilitar la aplicacién de métodos analiticos a
la informacién almacenada a través de consultas dependientes de la ruta.

Para la propuesta del modelo, en el cual se tomaron de referencia los modelos
analizados en el marco tedrico, presenta el siguiente funcionamiento, tal como se puede

observar en la figura 5.

En nuestro modelo la institucién financiera actualizard la informacién en su base de
datos que a la vez va extraer la informaciéon de las mdltiples operaciones que sean

realizadas, en nuestra seccién de operaciones

financieras, tendremos nuestro cifrado homomoérfico y la prueba de conocimiento
cero integrado a esta, que servird para proteger los datos y evitar potenciales fraudes
financieros, por ultimo, se incluye un grafo aciclico que nos permite aumentar la veloci-
dad de las operaciones financieras. Una vez terminado el proceso de la operacién se
afadira la transaccién a nuestra Blockchain haciendo uso de contratos inteligentes y
guardando la informacién generada en los mdltiples nodos que podrad ser requerido

por los usuarios que lo necesiten.

4. Conclusiones

Este articulo revisa la literatura sobre modelos de transacciones financieras que uti-
lizan la tecnologia Blockchain de 3 fuentes principales (IEE Explorer, Science Direct y
Scopus) podemos destacar que, de 200 articulos, 30 fueron seleccionados debido a

la informacidn relacionada con el tema de investigacion.
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Figura 5

Modelo conceptual propuesto.

Del analisis de los resultados encontrados como se muestra en la figura n. los
principales tipos modelos de que més destaca para la reduccién de fraudes representa
el 32.5%, continua con los modelos de privacidad de datos que representa el 40% y del
mismo modo, el tercer tipo de modelo que aumenta la velocidad en las transacciones
con un 27.5%.

Teniendo en cuenta los tipos de modelos que mdas sobresalen, el modelo de
Blockchain hibrido resulta ser uno de los mejores en tema de reduccién de fraudes
bancarios y en aumentar la velocidad de las transacciones, mientras que el modelo
multi-Blockchain resulté ser mdas utilizado en temas de proteccién de los datos
de los clientes, se puede concluir que el uso de la tecnologia Blockchain en las
transacciones financieras brinda mayor ventaja en la privacidad de datos permitiendo
a los instituciones bancarias tener cada vez mas seguridad y transparencia sin la
participacién de un tercero de confianza, de esta manera facilita rastrear e identificar
los registros de las transacciones bancarias, aumentar la velocidad en las transacciones

y reducir las pérdidas financieras.
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