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Critical infrastructures are man-made systems, facilities that provide services
necessary for the development of an increasingly demanding economy. The
importance of clear identification and characterization allows us to analyze how
they relate to each other and the level of dependence they have between them. The
objective of this research is to provide a frame of reference for the study of Critical
Infrastructures in Panama. For this purpose, the information of the international
scientific community has been reviewed mainly due to the lack of studies related to
the critical infrastructures of Panama, as well as public and private organizations that
manage the operation of the main service systems in Panama.
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Las infraestructuras criticas son sistemas creados por el hombre, facilidades que
permiten brindar servicios necesarios para el desarrollo de una economia cada vez
mas demandante. La importancia de una clara identificacion y caracterizaciéon permite
analizar cémo se relacionan unas con otras y el nivel de dependencia que tienen entre
ellas. El objetivo de esta investigacion es la de proveer un marco de referencia para el
estudio de las Infraestructuras Criticas en Panama. Para ello se ha revisado informa-
cion de la comunidad cientifica internacional principalmente debido a la carencia de
estudios relacionados a las infraestructuras criticas de Panama, asi como también se
han consultado organizaciones publicas y privadas que administran el funcionamiento
de los principales sistemas de servicio en Panama.
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Las infraestructuras criticas (IC) son aquellas facilidades, servicios e instalaciones que
son vitales para las comunidades o las sociedades modernas con un acelerado crec-
imiento econémico, urbanistico y poblacional, donde las necesidades y demandas de
una ciudad se hacen cada vez mas complejas; son criticas porque su inoperatividad
o afectacién puede afectar a otros sistemas. Estas infraestructuras, afectan todas las
areas de la vida cotidiana, incluyen energia eléctrica, produccién y distribucion de gas
y petréleo, telecomunicaciones (Informacién y comunicaciones), transporte, abastec-
imiento de agua, banca y finanzas, emergencia y gobierno, servicios, agricultura y
otros sistemas fundamentales y los servicios que son criticos para la seguridad, pros-
peridad y bienestar social de la nacion (Rinaldi, Peerenboom, & Kelly, 2001)

Las infraestructuras criticas son aquellas instalaciones, redes, servicios y equipos
fisicos y virtuales cuya interrupcion o destruccion tendria un impacto mayor en la salud,
la sequridad o el bienestar econémico de los ciudadanos o en el eficaz funcionamiento
del gobierno, de ahi su nombre de criticas (Departament of Homeland Security, n.d.);
son sistemas de naturaleza compleja, generalmente interconectadas formando redes,
y son interdependientes con otras infraestructuras criticas que pertenecen a otros
sectores (por ejemplo, la red de distribucién de agua potable, de energia eléctrica,
etc.).

El objetivo de esta investigacion es la de proveer un marco de referencia para el
estudio de las Infraestructuras Criticas en Panama. Para ello se ha revisado informacién
de la comunidad cientifica internacional principalmente debido a la carencia de estu-
dios relacionados a las IC en Panama, asi como también en fuentes de organizaciones
publicas y privadas que administran el funcionamiento de los principales sistemas de
servicio en Panama.

Las infraestructuras criticas toman especial importancia luego del evento del 9/11, en
los Estados Unidos, situaciéon que impacto al mundo entero, marcando un antes y un
después en el tema de IC. Luego de esto, muchos paises, comenzaron por identificar
sus infraestructuras criticas para analizar su vulnerabilidad, con miras en desarrollar
planes de proteccion hacia estas infraestructuras, formando los mecanismos guberna-
mentales y las politicas necesarias, para salvaguardar estos sistemas de servicio.
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Para comprender mejor la importancia de una correcta identificacion y caracteri-
zacion de las infraestructuras criticas es necesario establecer una clara definicion de
éstas. Espaia por ejemplo en su PNPIC (Plan Nacional de Proteccién de Infraestructuras
Criticas) define las infraestructuras criticas como: “aquellas instalaciones, redes, servi-
cios y equipos fisicos y de tecnologia de la informacion cuya interrupcién o destruccion
tendria un impacto mayor en la salud, Ia seguridad o el bienestar econémico de los
ciudadanos o en el eficaz funcionamiento de las instituciones del Estado y de las
administraciones publicas” (Interior, 2014).

Los Estados Unidos en 1990, sefialan 8 sectores; luego con el incremento del ter-
rorismo redefinen el término de infraestructura como un tema de seguridad nacional.
En el 2006, el Departamento de Seguridad nacional (DHS) (O'Rourke, 2007) list6 17
sectores, y posteriormente 16 sectores de infraestructura criticas, cuya incapacidad
debida a las interrupciones tendria un impacto debilitante en la economia nacional.
(Chopra & Khanna, 2015)

En los ultimos afios la comunidad cientifica internacional ha realizado diferentes
investigaciones relacionadas a la identificacion y metodologias de andlisis de las IC
un insumo base para la elaboracion de planes de Resiliencia, el desarrollo de politicas
de estado y planes de proteccién a infraestructuras criticas debido a las serias afecta-
ciones a la poblacion y a la economia de un pais, que resultan de Ias interrupciones en
los servicios que éstas prestan (Alvarez & et al, 2016).

En Panamg, la informacion documental investigada, muestra que, en el afio 2013,
el Consejo Nacional para la Innovaciéon Gubernamental (AlIG) (Gaceta Oficial 27289-
A, 2013) mediante resoluciéon no. 21, aprueba la Estrategia Nacional de Seguridad
Cibernética y Proteccién de Infraestructuras Criticas, considerando la proteccion de
aquellas infraestructuras que son vitales para el bienestar de la poblacién, los ser-
vicios basicos, el buen funcionamiento del gobierno y las organizaciones privadas, el
bienestar econédmico y la calidad de vida de las personas, como son las infraestructuras
fisicas y virtuales que forman el ciberespacio.

El Plan Estratégico de Gobierno de Panama (2015-2019), establece objetivos com-
petitivos buscado posicionar a Panama como un hub-econémico-empresarial para las
Ameéricas, asi como también mejorar la calidad de vida de sus ciudadanos, para lo
cual requiere de fuerte una inversién en sistemas de infraestructuras criticas como:
agua y saneamiento, transporte urbano, energia, entre otros. (G. de Panam3, 2015) El
sistema de agua potable y drenaje resulta vulnerable para una poblacién cuando su mal
funcionamiento puede afectar el transito vehicular y la salud de los ciudadanos. (Infra,
n.d.) El crecimiento de la poblacién y el inadecuado uso de recursos presupuestarios y
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la falta de planificacion territorial, acelera el deterioro de estas infraestructuras vitales
para Panama. (Peralta, 2009)

Este estudio se enfoca primero en la identificacion de las Infraestructuras Criticas; ello
parte en determinar los sectores econémicos y de seguridad nacional que proveen de
servicios a la poblacién, tanto por empresas publicas como privadas. Luego de esto
se analizan sus componentes como sistemas complejos, buscando caracterizar cada
una de ellas de acuerdo a su tipologia determinando las relaciones existentes entre
sus componentes y otros sistemas. Para ello se levanta una data de las empresas
que pertenecen a los sectores aplicando herramientas tales como: la observacion, las
encuestas y entrevistas, y revisando la informacién documental impresa y digital. Se
realiza un anadlisis de relaciones utilizando una matriz de relaciones, y un diagrama
causal, apoyado con el software Vensim PLE.

La Autoridad Nacional de Servicios Publicos (ASEP), es la instituciéon gubernamental
que requla, fiscaliza y asegura los servicios publicos tales como: energia, agua potable,
alcantarillado sanitario y telecomunicaciones, garantizando la confiabilidad en el ser-
vicio (ASEP, 2015)

4.1. Sectores

La literatura revisada muestra que existen estrategias para la proteccion de infraestruc-
turas criticas virtuales y fisicas que componen el ciberespacio. Igualmente, para
algunos elementos de estos sistemas ya se cuenta con planes y estrategias de
proteccion como lo son: la zona del canal de Panamd, las instituciones financieras
y de banca, entre otras. La dependencia se crea cuando existe un vinculo o conexién
entre dos infraestructuras donde el estado de una infraestructura esta correlacionado
con el estado de la otra. Es importante conocer como funciona cada sector para analizar
su funcionamiento y sus componentes.

Los sectores identificados que se consideran en este estudio son:

1. Energia
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2. Telecomunicaciones
3. Transporte

4. Bancario

5. Agua y sanidad

6. Salud

4.1.1. Sector energia

El sistema energético nacional no es soélo la infraestructura, estd formado por institu-
ciones publicas y privadas que hacen que el sistema funcione. Un sistema energético
estd constituido por el conjunto de servicios que requieren energia, en cantidades
y formas diferentes, para satisfacer las necesidades de alimentacién, de vivienda,
de educacién, de salud, de movilidad, de cultura, de entretenimiento, entre otras.
(Energia, 2015) El sector energético se subdivide en dos subsectores prioritarios: el
subsector eléctrico donde cerca del 60% es de generacion hidraulica y 40% por gen-
eracion térmica y el subsector de hidrocarburos, donde los principales consumidores
corresponden a actividades maritimas y de aviacion, transporte urbano (publico y
privado), la industria, y el comercio. A partir del afio 1997 se reestructura el sistema
energético y es donde se da apertura a la inversién con capital privado donde el sector
bancario financia proyectos de generacion de energia. La generacion eléctrica cuenta
con participacion tanto estatal como privada. La empresa estatal de transmisién es
ETESA, quien es regulada por la Secretaria Nacional de Energia (SNE) y la Autoridad de
servicios Publicos (ASEP). La distribucion de energia eléctrica tiene participacion Estatal
a cargo de las empresas: Distribucion Eléctrica Metropolitana (EDEMET), Empresa de
Distribucion Eléctrica de Chiriqui y Empresa Nacional y ENSA. La Figura 1. presenta el
consumo energético por sector, siendo el transporte el mayor consumidor especial-
mente en combustibles liquidos.

La ciudad de Panama es la ciudad mas urbanizada del pais, concentrando la demanda
de electricidad y combustibles generado por un mayor ndmero de edificios y alto
congestionamiento en las calles (Peralta, 2009). El 70% del consumo de electricidad
se concentra en la ciudad capital, al igual que el 76% de los vehiculos lo que genera
un gran consumo de energia especialmente derivados del petréleo (Energia, 2015) La
energia es fundamental para el desarrollo de una economia en crecimiento, ya que
muchos sectores dependen de ella para su normal funcionamiento, por lo que debe
proporcionar a los consumidores un servicio continuo, confiable y a precios razonables.
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Figura 1: Dossier Energético: Panama. BID. 2017
4.1.2. Sector telecomunicaciones

Las telecomunicaciones permiten a las empresas, ser mas competitivas, mas efi-
cientes, comunicarse de manera efectiva con los clientes, proveedores y otros agentes
importantes como los colaboradores dentro de la empresa, ello hace que muchas
organizaciones centren sus actividades en la dependencia de las telecomunicaciones
(Agency & Security, 2014) En los Gltimos afios el sector de las telecomunicaciones ha
experimentado enormes avances, principalmente: El Plan Nacional de Atribucion de
radiofrecuencias (PNAF), el reordenamiento de la banda de radiofrecuencia modulada
(FM), el desarrollo de la televisora digital abierta (TDT), la ampliacién de la Banda
Ancha para la competitividad y la integraciéon, soterramiento y reubicacion de
infraestructuras publicas y el servicio de internet.

La Agenda digital estratégica de Panama 2014-2019, promueve la innovacion en
las Tecnologias de Informacién y Comunicacion (TIC's), en el sector publico y privado,
especialmente en el Banco Nacional de Panama (BNP), Ministerio de Educaciéon (MED-
UCA), Ministerio de Comercio e Industrias (MICI), Ministerio de Salud (MINSA), Sistema
Nacional de Proteccion Civil (SINAPROC), entre otros. Los servicios del Gobierno Digital
tendran entrelazadas sus bases de datos, sistemas y aplicaciones de tal forma que
puedan interoperar entre ellas.
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4.1.3. Sector transporte

El sistema de transporte es un sistema complejo que requiere de la integracion de:
modos de transporte, inversion, infraestructura vial, sequridad vial, vehiculos, energia,
telecomunicaciones y gestion, lo que impacta directamente en la calidad de vida de
los habitantes y el desarrollo de un pais. Existen muchas organizaciones, tanto publicas
como privadas que tienen relacién directa con la eficiencia en la movilidad y logistica
urbana, por lo que muchos actores intervienen y es necesario integrarlos para lograr
un éptimo resultado.

Por su privilegiada posicién geografica y su potencial logistico, Panama es acopio
de carga mundial, los puertos privados conectados por un ferrocarril, las carreteras,
los aeropuertos y el Canal de Panama, hacen de Panama un atractivo centro logistico.
El transporte publico es el principal modo de desplazamiento en la ciudad de Panama.
El Metro Bus opera 250 rutas con un “sistema de gestién de flota y apoyo en via”, el
cual permite monitorear el estado y ubicacion de la flota de forma electrénica y en
tiempo real, evaluando el nivel de servicio a los usuarios. La ciudad de Panama es
llamada también la “ciudad de los rascacielos” por contar con los edificios mas altos
de América Latina, genera una alta concentracion de urbanismo demandando grandes
cantidades de energia eléctrica, y combustible y provocando una gran congestion
vehicular que se traduce en menor calidad de vida para los ciudadanos. El disefio vial
favorece al automovil, no asi al peatén, ciclista, o buses de rutas (Banco Interamerciano
de Desarrollo, 2007) La alta densidad vehicular afecta el desplazamiento y flujo del
transporte terrestre de la ciudad, aumentando el tiempo de viaje de los usuarios y
afectando la calidad de vida de los ciudadanos. Los taxis también forman parte de
este sistema; igualmente los puertos y aeropuertos, mayormente dependientes de
los derivados de hidrocarburos, de la fibra dptica, sistemas de comunicacion y de la
energia eléctrica.

4.1.4. Sector bancario

El sector bancario de Panama esta constituido principalmente por la banca privada, con
licencia general, de representacién nacional e internacional. De 1904 a 1970, Panama
paso de ser una economia dolarizada cuando se crea la ley Bancaria a ser un Centro
Financiero al ampliar su oferta de servicios con Bancos de Europa y Asia. Actualmente
existen aproximadamente 66 de bancos que operan en Panama.
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La gran crisis global de siglo XXI, se resintié en Panama, asi como en el mundo entero,
debido a los instrumentos bancarios por su complejidad y la interconexiéon (Chai, Liu,
Zhang, & Baber, 2011) Para el 2007, Panama logro salir adelante gracias a su enfoque
mas bien regional, con Colombia y éste con Centroamérica y Surameérica, llegando a
ser conocido como Centro Financiero Regional. Hoy dia existe nuevamente el interés
de desarrollar el sector Bancario de Panama como Centro Financiero Internacional. La
Banca requiere de Sistemas de Informacion Financiera. Como todo sistema, este puede
demostrar su caracter dependiente de las interconexiones bancarias internacionales,
interconexiones que hacen riesgosas las actividades bancarias que dependen de una
moneda extranjera como el délar (Eusgeld, Nan, & Dietz, 2011)

4.1.5. Agua y Sanidad

Panama es un pais impulsado principalmente por el agua, y cuenta con 166 cuencas
hidrograficas; sin embargo, el rdpido crecimiento poblacional y urbano, su uso descon-
trolado, y los efectos del cambio climatico, afectan la produccion y suministro de agua
de calidad para la poblacién y la sostenibilidad de este vital liquido para las nuevas
generaciones. El agua es el recurso mas preciado que tiene Panam3, se utiliza para la
produccién alimentaria del pais, para las actividades comerciales, para: la produccion
de energia eléctrica, el transporte, el consumo humano, preparar alimentos, |a limpieza
y sanidad, por ello la importancia de hacer un uso racional y sostenible.

Recientemente el Gobierno central puso especial interés y crea el Plan Nacional de
Seguridad Hidrica 2015-2050 (G. de la R. de Panama, 2015) Los principales actores que
intervienen para garantizar la produccion, calidad y servicio del agua son: Mi Ambiente,
Ministerio de Obras Publicas, Instituto de Acueductos y Alcantarillados Nacionales,
Empresa de Transmision Eléctrica (ETESA), Ministerio de Economia y Finanzas, Min-
isterio de Desarrollo Agropecuario, Canal de Panama, entre los principales. La Figura 2,
a continuacién, muestra la disponibilidad y usos del agua que tendrd Panama para los
proximos anos.

4.1.6. Salud

El sistema de salud es regulado y vigilado por el ministerio de salud (MINSA). Para
garantizar la salud de la poblacién se desarrolla el Proyecto de saneamiento de la
Bahia de Panam3, la proteccién de alimentos, farmacia y drogas. El sistema integrado
de salud utiliza las tecnologias de la informacion y las comunicaciones para mejorar
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En Panama la dispenibilidad total de agua dulce se ha
estimado” en 119.5 mil millones de metros cibicos de
los cuales se utiliza sele el 25.8% aproximadamente.
Estimaciones del incremento de la demanda de agua al
afic 2050, prevén un excedente superior al 50% de esa
disponibilidad.

* La disponibibdad de agua s« define coms la diferencs entre la precipitaciin promado
anual y la evapoiranspiraciin reall en un ermitoio. Para su cliodlo se toma como bass los
dabed b ks Empresa da Transmiskin Ehboirica, SA.
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Figura 2: Plan Nacional de Seguridad Hidrica. Panama. Disponibilidad y usos del agua. 2015-2050

el servicio de atencién y el manejo de la informacién, para la compra de insumos vy la
gestion administrativa, entre otras; ademas vigila la calidad del agua, aire y alimentos
para prevenir enfermedades. Requiere ademas para su funcionamiento del suministro
eléctrico, del cual depende para operar 24 horas al dia, los 365 dias al afio.

5.1. Escala espacial

Describe los elementos o partes, unidades, subsistemas y sistemas hasta que los con-
juntos de sistemas forman las infraestructuras. El sistema de transporte estd formado
por calles, avenidas, carreteras, que componen la red vial y que conectan corregimien-
tos, distritos y a todo el pais; también esta transporte publico: buses urbanos, el metro;
ademas el transporte privado: buses y taxis, que contribuyen a la movilidad urbana;
autos, bicicletas, motos, camiones, semaforos, luminarias, la sefializacién vial.

5.2. Escala temporal

Todas las infraestructuras funcionan con una escala de tiempo. Si se refiere al sector
agua, para la produccion de agua potable se establecen parametros como galones
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por dia. En caso del funcionamiento del transporte seria km por hora, para analizar el
tiempo promedio de viaje. El periodo de tiempo para completar la construccion de la
linea 2 del metro.

5.3. Factores operacionales

Las infraestructuras son sistemas que dada su complejidad pueden tornarse vulner-
ables. Los factores se relacionan al riesgo de no operar adecuadamente son: pro-
cedimientos operacionales, sistemas de sequridad, politicas de seguridad, planes de
contingencias, revisiones, etc. El Sistema de agua potable, de fallar en algin momento,
puede utilizar transportes cisternas para llevar agua potable donde se dio la falla de
suministro.

6.1. Fisica

Dos infraestructuras son fisicamente interdependientes si el estado de la salida de una
es la entrada de otra. Los sistemas de generacion de energia eléctrica dependen del
agua, y a su vez el sistema de agua depende de |a energia eléctrica para los sistemas
de bombeo de agua. El sistema de transporte requiere de combustible, y para llevar
combustible de un lugar a otro se requiere de equipos especiales de transporte de
combustible. Estos son ejemplos de las interdependencias entre los sistemas (Newman
et al,, 2005)

6.2. Cibernética

Las infraestructuras requieren informacién, las telecomunicaciones conectan
infraestructuras entre si a través de medios electrénicos. Un ejemplo de esto se
encuentra en la banca y las telecomunicaciones.

6.3. Geografica

la interdependencia ocurre por la proximidad espacial de diferentes elementos de
infraestructuras criticas. El sistema de alcantarillado y distribucion de agua potable se
encuentra muy cerca del sistema vial, eléctrico y de cableado de telecomunicaciones
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en diferentes dreas de la Ciudad de Panama. Cuando se presenta un dafo en las
tuberias de agua, por ejemplo, generalmente los trabajos de reparacion afectan el
trafico vehicular.

6.4. LAgica

Existen interdependencias légicas entre infraestructuras cuando el estado de una
afecta la operacion de otra. Este tipo de interdependencias se dan principalmente por
las decisiones humanas. A principios del afo 2012, residentes Ngdbe de la Comarca,
protestaron cerrando la carretera interamericana, lo que trajo como resultado
afectacion a la actividad comercial, el transporte, y la distribucién de alimentos hacia
la Ciudad Capital.

Las relaciones de interdependencia en las infraestructuras criticas pueden determi-
narse a partir de una clara identificacion del sector y de los elementos, sistemas y
subsistemas que interacttan con él de manera dependiente o interdependiente. La
Figura 3. Muestra las relaciones de recurso hidrico para el sector alimentario, el sector
energia, el sector transporte, el sector salud y sus relaciones existentes.

hospitales
finanzas
Eehiculos
@Ctg‘cidﬂ i Movilidad
cornunica urbana
ciones
[ personas

py— centros
\ ogluble comerciales
carreteras

Figura 3: Sistema interdependiente

El software Vensim PLE, de uso académico permite desarrollar de forma grafica
las relaciones que se dan en las infraestructuras criticas, desde sistemas simples
hasta sistemas complejos, inclusive analizar el comportamiento por medio de la

simulacion.
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Se identificaron 6 sectores para el desarrollo de estudios mas profundos, algunas de
sus caracteristicas y tipologias son basicas para determinar las relaciones de depen-
dencia e interdependencia. Se aplico la metodologia propuesta por Rinaldi, sobre los
tipos de interdependencia y sus caracteristicas. Con Vensim se pudo representar el
diagrama causal que muestra las relaciones de los actores ante un evento. Esta recopi-
lacion prevé de un marco de referencia para el estudio de anadlisis de redes sociales
de infraestructuras criticas, analisis de vulnerabilidad al riesgo, desarrollar modelos de
comportamiento, analizar el impacto que tiene en la calidad de vida de las personas,
en otros sistemas.
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