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The purpose of the research project was to carry out the comparative analysis of the
performance of a computer system using a hybrid encryption protocol (symmetric
AES and asymmetric RSA) and the mechanism of sockets between the JAVA and.NET
platforms, applied to the system of information backups for the Loja Technical Office
of the Zonal Coordination 7 of the Identification and Certification of the Civil Registry.
To determine the performance between both platforms, the analysis of each indicator
obtained from the FURPS Model was done with a sample of 335 files distributed
among 200 light, 100 medium and 35 heavy, for which the nonparametric analysis
algorithm Mann-Whiney was used, obtaining as a result a significant difference in
favor of C # in terms of response time, while for the consumption of resources (RAM
and CPU) a significant difference was found in favor of Java.

El propdsito del proyecto de investigacion fue realizar el analisis comparativo del
rendimiento de un sistema informatico utilizando un protocolo de cifrado hibrido
(simétrico AES y asimétrico RSA) y el mecanismo de sockets entre las plataformas
JAVA y.NET, aplicado al sistema de respaldos de informacién para la Oficina Técnica
Loja de la Coordinacion Zonal 7 de la Identificacion y Certificacion del Registro Civil.
Para determinar el rendimiento entre ambas plataformas, el analisis de cada indicador
obtenido del Modelo FURPS se realizé6 con una muestra de 335 archivos distribuidos
entre 200 livianos, 100 medianos y 35 pesados, para lo cual se utilizo el algoritmo
de analisis no paramétrico Mann-Whiney obteniendo como resultados una diferencia
significativa a favor de C# en cuanto al tiempo de respuesta, mientras que para
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los indicadores de consumo de recursos RAM y CPU se encontré una diferencia
significativa a favor de Java.

cryptography, AES, RSA, Java, C#

criptografia, AES, RSA, Java, C#

El término criptografia proviene de dos vocablos griegos: “cryptos” que significa

" on

“escondido” y “graphos” “escritura”. Mas tarde se afiade el sufijo -ia para conferirle el
caracter de conocimiento o tratado (Diaz, 1995). De entre varias de las definiciones que
algunos autores han dado a esta importante disciplina, se cita la de (Menezes, Ooschot,
& Vanstone, 1996) que dice: “Es el estudio de técnicas matematicas relacionadas
con los aspectos de la seguridad de la informacion tales como la confidencialidad, la
integridad de datos, la autenticacion de entidad y de origen. No comprende sélo a los

medios para proveer seguridad de informacion, sino un conjunto de técnicas.”

La criptografia es una herramienta muy Gtil cuando se desea tener seguridad infor-
matica; puede ser también entendida como un medio para garantizar las propiedades
de confidencialidad, integridad y disponibilidad de los recursos de un sistema (Paredes,
2006).

El principio de “Defensa en Profundidad” consiste en el disefio e implementacién de
varios niveles de seguridad. De modo que, si una “barrera” es franqueada, conviene
disponer de medidas de seqguridad adicionales, siendo la criptografia el Gltimo eslabén
de esta cadena. Por otro lado (Gdmez, 2011) ubica a la Criptografia en el plano técnico,
dentro de un Sistema de Gestién de la Sequridad de la Informacién (SGSI).

Una categorizacién de los algoritmos criptograficos puede ser: los que utilizan claves
de encriptacién Simétricas (privada) y Asimétricos (publicos). En las claves simétricas
0 secretas, unicamente una clave es usada para cifrar y descifrar. En los algoritmos
asimétricos, dos claves son usadas, una publica usada para cifrar y otra privada que
sirve para descifrar (Mahajan & Sachdeva, 2013).

Segun (Garcia Belmonte, 2016), con la criptografia simétrica la misma llave se com-
parte entre el emisor y el receptor, lo que hace vulnerable al sistema en el proceso
de intercambio de claves, sin embargo, el proceso de cifrado y descifrado se realiza
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mas rapido y con menores recursos computacionales en comparacion con un sistema
asimétrico cuya ventaja es el intercambio y distribucion de claves.

El sistema criptografico hibrido es la unién de las ventajas de los dos sistemas
criptograficos antes mencionados, “Esta técnica de cifrado combinado se utiliza con
muchisima frecuencia. Por ejemplo, se utiliza en Secure Shell (SSH) para proteger las
comunicaciones entre el cliente y el servidor y en PGP (Pretty Good Privacy) para
enviar correos electronicos. Ademas, es el mecanismo basico en Transport Layer Secu-
rity (TLS), que es el protocolo utilizado en la Web para mantener un canal de comuni-
cacién seguro” (Soriano).

El proceso para enviar un archivo usando un sistema criptografico hibrido es el
siguiente:

- Establecer una clave publica y privada para el receptor

« Cifrar un archivo de forma simétrica

- El receptor envia su clave publica

- Se cifra la clave que se usa para cifrar el archivo con la clave publica del receptor

- Se envia el archivo cifrado sincronamente y la clave del archivo cifrada asincron-
amente

- El receptor procede a descifrar primero la clave simétrica utilizando su clave
privada asimétrica

- Y posterior descifra el archivo utilizando la clave simétrica

AES es un cifrado iterativo que fue propuesto por Joan Daemen y Vincent Rijmen
(Rijndael) (Al Hasib & Mahmudul Haque, A Comparative Study of the Performance and
Security Issues of AES and RSA Cryptography, 2008). Admite cualquier combinacién de
datos y longitud de clave de 128, 192 y 256 bits. AES permite una longitud de datos
de 128 bits que se puede dividir en cuatro bloques operativos basicos. Estos bloques
se consideran como un conjunto de bytes y se organizan como una matriz del orden
de 4 x 4 que también se denomina estado y estd sujeto a rondas donde se realizan
diversas transformaciones. Para el cifrado completo el nimero de rondas utilizadas es
variable N = 10, 12, 14 para una longitud de clave de 128,192 y 256, respectivamente.
Cada ronda de AES usa red de permutaciones y sustituciones, y es adecuado para la
implementacion de hardware y software (Patil, Narayankar, Narayan, & Meena, 2016).

RSA se fundé en 1977 y es un criptosistema de clave publica. RSA es un algoritmo
criptografico asimétrico llamado asi por sus fundadores Rivest, Shamir y Adelman.
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Genera dos claves: clave publica para el cifrado y clave privada para descifrar el men-
saje. El algoritmo de RSA consta de tres pasos, el paso uno es la generacién de la
clave que se utilizard como clave para cifrar y descifrar datos, el sequndo paso es el
cifrado, donde el proceso de conversion de texto plano a texto cifrado se lleva a cabo
y el tercer paso es el descifrado, donde el texto cifrado se convierte en texto plano
en el lado del receptor. RSA es basado en el problema de factorizaciéon de encontrar
el producto de dos numeros primos grandes. El tamafo de clave es de 1024 a 4096
bits (Patil, Narayankar, Narayan, & Meena, 2016). En el Ecuador el algoritmo RSA es el
utilizado para el cifrado asimétrico necesario para la firma electrénica, este sistema,
parece el mas adecuado, para el cumplimiento de los requisitos, y es el mas utilizado
en la practica (Vallejo, 2005).

Establecer un canal de comunicacion por el cual un proceso puede enviar o recibir
datos de un equipo a otro, para ello se utiliza Sockets como un sistema de comunicacién
entre procesos de diferentes equipos de una red. Un socket generalmente es soportado
por lenguajes de programacion de alto nivel como (C#, Java, Phyton, etc) el mismo que
emplea un protocolo TCP para realizar la conexién y comunicacion entre sus terminales.

Mientras se procura tener un sistema lo mas sequro posible, el rendimiento de los
sistemas informaticos por otro lado, es un requerimiento no funcional que esta pre-
sente en cualquier proyecto que en la estructura apliquen plataformas que no declive
el servicio en el tiempo, tal como lo indica (USA Patente n° US-8972940-B2) lo que
denota el impacto que tiene el rendimiento en la calidad del Software (Vidal-Silva,
Madariaga, & Solis, 2017).

Segun (TIOBE, 2018), entre los lenguajes de programacion mas utilizados estan Java
y.NET, los cuales permiten implementar soluciones seguras a través de protocolos
criptograficos como los especificados anteriormente, cada lenguaje cuenta con su
plataforma de ejecucion y caracteristicas propias. Una de las librerias disponibles para
la aplicacion de algoritmos criptograficos es la APl Bouncy Castle Crypto que imple-
menta algoritmos simétricos, asimétricos, de resumen, firmas, etc., fue desarrollado
por la Legién Bouncy Castle y esta disponible para los lenguajes de programacion Java
y C# (bouncycastle, 2018).

Varios trabajos como los de (Al Hasib & Mahmudul), (Padmavathi & Ranjitha, 2013) y
(Prajapati, Patel, Nacwan, Kachhiya, & Shah, 2014) analizan los sistemas criptograficos
AES y RSA desde el punto de vista de la seguridad, rendimiento en escenarios especifi-
cos sin embargo no se analizan implementaciones con lenguajes de programacién que
se encuentran en el mercado, donde se pueda observar las ventajas y desventajas de
cada plataforma, para la utilizacién en otros escenarios.
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El presente trabajo busca realizar un analisis comparativo del rendimiento en la
transferencia de archivos entre los lenguajes de programacion Java y.NET utilizando
un protocolo de cifrado hibrido con los algoritmos AES y RSA aplicado a un sistema
de respaldos de informacién para la Oficina Técnica Loja de la Coordinacién Zonal
7 de Registro Civil Identificacién y Cedulacion. El método utilizado es una secuencia
de pasos que empieza por la Identificacién de algoritmos criptograficos propuestos
pasando luego a la Definicién de los indices de medicion, Desarrollo de los prototipos de
sistemas de respaldos de informacién, Definicién del control de la simulacién, Pruebas
y validacion, Ejecucion de la simulacién, para terminar con una Interpretaciéon de los
datos obtenidos.

Entre los resultados mas destacables se obtuvo que en cuanto al indicador de tiempo
de respuesta existe una diferencia significativa donde C# ofrece mejores prestaciones,
mientras que, para el consumo de recursos, tanto para el uso de CPU y RAM también
existe una diferencia significativa donde Java es la mejor opcion, por ultimo, se detallan
las conclusiones de la investigacion, asi como la propuesta del trabajo a futuro.

El presente trabajo tiene un enfoque cuantitativo ya que se procedié con la recolec-
cion de los datos relacionados con las métricas del rendimiento, como son propuestos
por (Medina, 2014) asi como en el modelo FURPS (Pressman, 2002), para realizar las
pruebas de rendimiento, un criterio de evaluacion se basa en métricas externas e
internas, entre las métricas externas se establece indicadores como: tiempo medio de
respuesta, mientras que en las métricas externas aparecen el uso de recursos como
CPU y RAM.

Para lograr el objetivo planteado en la investigacion, se establecié las siguientes
actividades basadas en la propuesta de (Layana Molina, 2017):

2.1. Identificaciéon de algoritmos criptograficos propuestos

En esta parte se realizéd una revision bibliografica de las caracteristicas e imple-
mentacion de cada algoritmo criptografico que interviene en el proceso de cifrado
utilizando un protocolo hibrido. Para el presente caso los algoritmos son AES y RSA,
los mismos que en la actualidad se han convertido en estandares de cifrado.
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2.2. Definicion de los indices de medicion

En este apartado se establecié el problema central el cual es la necesidad de un ade-
cuado rendimiento en los sistemas informaticos que implementen protocolos crip-
tograficos como en el presente caso es un sistema de respaldos de informacion. Al
final se establecieron los siguientes indicadores: Tiempo de Respuesta, porcentaje de
uso de CPU, porcentaje de uso de RAM.

2.3. Desarrollo de los prototipos de sistemas de respaldos de infor-
macion

En esta actividad se desarrollaron dos prototipos uno utilizando el lenguaje de pro-
gramacioén Java y otro con.NET cada escenario con su respectiva plataforma. Ambos
prototipos contaban con dos componentes Servidor y Cliente los cuales realizaban la
transferencia de archivos a respaldar, utilizando el protocolo hibrido con los algoritmos
AES y RSA. Para la comunicacion de los dos componentes se lo realizd con progra-
macion en sockets y la incorporacion de hilos (programacion multithreading) para un
servicio con concurrencia.

El escenario se conformé de dos maquinas una con el rol de cliente y otra de servidor
comunicados a través de una red LAN.

Las caracteristicas del hardware utilizado en los escenarios implementados, se
detalla en la tabla 1.

TABLA 1: Caracteristicas hardware.

Caracteristica Cliente Servidor
Marca Dell Clon
Procesador Intel i7 Intel Core 2
RAM 8GB 2GB

Disco Duro 2TB 500GB
Internet 10MB 10MB

El software utilizado en los escenarios se detalla en la tabla 2.

2.4. Definicion del control de la simulacion

Para la simulacion se establecié la unidad de analisis que se espera cuando el sistema
entre en produccion, donde el total de transacciones se espera de 110, tomando en
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TABLA 2: Caracteristicas software.

Caracteristica Java CH

Sistema Operativo Win1o Win7

Framework Netbeans 8.2 Visual Studio 2015
Plataforma Java Se 8 .NET Framework 4.6.1
Librerias Criptograficas JCE Bouncy Castle
Librerias Sockets Java.Net System.Net

cuenta dos respaldos al dia para 55 empleados de la Oficina Técnica Loja de la Coordi-
nacién Zonal 7 de Registro Civil Identificacién y Cedulacién. Sin embargo, para mejorar
la visibilidad de los resultados se establecié un nimero mayor al encontrado anterior-
mente, siendo un total de 335 archivos de los cuales, de acuerdo con las estadisticas
analizadas acerca de la cantidad de archivos respaldados en la institucion, se escogio
200 archivos livianos, 100 medianos y 35 pesados como se observa en la tabla 3.

TaBLA 3: Cantidad de archivos por tamaio.

Livianos (1MB -2MB) Medianos Pesados (1GB - 2GB) Total
(100MB - 200MB)

Cantidad 200 100 35 335
Porcentaje 60% 30% 10% 100%

2.5. Pruebas y validacion

Se realizaron las pruebas estableciendo una carpeta con los archivos a transferir en tres
momentos para cada grupo de archivos, asi también ambos prototipos tanto servidor
como cliente fueron instalados en las mismas maquinas, llevandose a cabo sin incon-
venientes con una eficacia del 100% (o errores) tanto para Java como para C#.

Para las pruebas de consumo de recurso como son CPU y RAM se utilizaron las
herramientas de analisis de rendimiento: para Java se usé VisualVM mientras que para
C# se utilizé las Herramientas de diagnoéstico en Visual Studio.

2.6. Ejecucion de la simulacion

En la ejecucion de las pruebas se agregaron lineas de codigo a los prototipos para
tomar los tiempos al completar cada tarea del proceso de transferencia de archivos,
los cuales se detallan a continuacion:

- Inicio del proceso
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- Cifrado el archivo

- Cifrado de la clave simétrica

- Envio de la clave simétrica

- Envio del archivo cifrado

- Descifrado de la clave simétrica

- Descifrado del criptograma.

2.7. Interpretacion

Se obtuvieron los resultados de los cuales se consolidé los mismos para establecer
la comparacion del rendimiento entre los dos lenguajes de programacioén, para esto
se utiliz6 métodos estadisticos para verificar la normalidad de datos y analisis no
parameétricos como los de Mann-Whiney de las cuales se obtuvieron las conclusiones
correspondientes.

En este apartado se presentan los resultados obtenidos de las pruebas realizadas en
cada escenario con un total de 335 archivos transmitidos con diferentes pesos. Las
pruebas estan separadas de acuerdo con los indicadores: Tiempo de Respuesta, Uso
de Memoria RAM y Uso de CPU.

3.1. Tiempo de Respuesta

El indicador tiempo de respuesta representa el tiempo que transcurre desde que inicia
una solicitud de transferencia de archivo hasta que el mismo llega a su destino. Este
analisis se lo ha dividido en tres partes en primera instancia se analizara los datos por
las fases del proceso de transmisién, posterior se analizarad el comportamiento por el
tamafio de archivo y al final se realizara un andlisis estadistico para verificar si existe
o no diferencia significativa en cada uno de los indicadores.
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3.1.1. Andlisis del tiempo de respuesta por fases del proceso

Para este andlisis se han escogido las fases mas criticas del proceso de transmisién del
archivo como son: Cifrado del archivo, Transmisién del criptograma y Descifrado del
criptograma

En la tabla 4 se muestran los datos obtenidos por cada fase critica del proceso.

TABLA 4: Media de Tiempos por fases.

JAVA C#

Livianos Medianos Pesados Livianos Medianos Pesados

(ms) (ms) (ms) (ms) (ms) (ms)

Cifrado de 62 5158 79756 13 5924 87432
criptograma
Envio de 194 20697 293931 132 18103 296994
criptograma
Descifrado de 96 7890 143059 73 2843 52936

criptograma

En la Figura 1(a) se observa el comportamiento del tiempo de respuesta para la fase
de cifrado del archivo, donde se utilizé la clave publica del servidor para obtener el
criptograma resultante, como se evidencia en las pruebas con los tres tipos de archivos
C# obtiene un mejor tiempo de respuesta al necesitar menor cantidad de milisequndos
para completar el trabajo sin embargo la diferencia no es considerable. En |a Figura 1(b)
se observa el comportamiento del tiempo de respuesta para la fase de transmision
del archivo, en esta fase se utilizé la programacion sockets y multithreading para la
atencion de peticiones en paralelo, como se evidencia en las pruebas con los tres tipos
de archivos C# obtiene un mejor tiempo de respuesta al necesitar menor cantidad de
milisequndos para completar el trabajo, sin embargo, la diferencia es menor incluso
que en la anterior prueba. En la Figura 1(c) se observa el comportamiento del tiempo
de respuesta para la fase de descifrado del archivo, donde se utilizé la clave privada
del Servidor para obtener el archivo en texto plano, como se evidencia en las pruebas
con los tres tipos de archivos, C# obtiene un mejor tiempo de respuesta al necesitar
menor cantidad de milisequndos para completar el trabajo, donde se observa que a
medida que cree el archivo la diferencia que existe entre los dos lenguajes es mayor.

3.1.2. Analisis de frecuencias

Enla tabla 5 se observa el andlisis de frecuencias del tiempo de respuesta para el envio
de un archivo, cuya informacion se ha segmentado por tamario de archivo.
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FIGUrA 1: Andlisis del tiempo de respuesta por fases del proceso.

TABLA 5: Andlisis de frecuencias del tiempo de respuesta.

JAVA c#
Livianos  Medianos  Pesados Livianos  Medianos
(ms) (ms) (ms) (ms) (ms)
594 38347 630539 255 25749
469 26917 611613 236 25141
492 57525 170248 87 7334

Pesados
(ms)
323234
330202
51684

Con los datos de la tabla 5 se procede con el cdlculo de la variacion porcentual

utilizando la formula 1.

Valor Porcentual = (V1= V2)/V1 % 100.

Donde: V1 es el valor mayor y V2 es el sequndo valor a comparar.

(1)

Enla Figura 2 se observa el resultado del calculo de la variacion porcentual que existe

entre cada resultado obtenido por tamafio de archivo en los tres casos a favor de C#,

denotados por las barras de color naranja.

3.1.3. Pruebas no paramétricas

Utilizando el algoritmo de Kolmogorov-Smirnov, con un nivel de significancia de o para

ambos conjuntos de datos, se puede constatar que los mismos no son normales con
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FIGURA 2: Variacion Porcentual del tiempo de respuesta.

un error del 5% y 335 muestras con cada lenguaje de programacion, por lo tanto, se
procede con la prueba no paramétrica. La tabla 6 muestra la prueba de Mann-Whiney,
donde preliminarmente mediante observacion se constata que existe diferencia signi-
ficativa.

TABLA 6: Rangos de prueba no paramétrica con el algoritmo Mann-Whiney para el Tiempo de Respuesta.

Lenguaje de N Rango Suma de
Programacion promedio rangos
Tiempo de Java 335 391,20 131050,50
Respuesta
C# 335 279,80 93734,50
Total 670

Mediante |a prueba de contraste detallado en Ia tabla 7, se corrobora el resultado
obtenido en el andlisis de rangos, con un nivel de significancia asintética (bilateral)
que es o (menor que 0.05) se concluye que existe una diferencia significativa a favor
de C# ya que el promedio de tiempo de respuesta utilizado para la transmision de los

335 archivos es menor a la utilizada por Java.

TABLA 7: Pruebas de contraste con el algoritmo Mann-Whitney para el Tiempo de Respuesta.

Tiempo de Respuesta

U de Mann-Whitney 37454,500
W de Wilcoxon 93734,500
L -7,448
Sig. asintdtica (bilateral) o

3. Variable de agrupacion: Lenguaje de Programacion
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3.2. Uso de Memoria RAM

El indicador uso de RAM corresponde a la medicién en intervalos de tiempo mientras
el proceso de transferencia de archivos se lleva a cabo.

3.2.1. Anadlisis de frecuencias

En la tabla 8 se observa el analisis de frecuencias del uso de RAM para el envio de un
archivo, la informacién se ha segmentado por el tamafio de archivo.

TaBLA 8: Andlisis de frecuencias del Uso de RAM.

JAVA C#
Livianos Medianos Pesados Livianos Medianos Pesados
(MB) (MB) (MB) (MB) (MB) (MB)
Promedio 16 17 20 21 19 18
Mediana 4 16 22 21 19 18
Desviacion 9 7 7 1 1 2

estandar

En Ia Figura 3 se observa la variacion porcentual que existe entre cada resultado
obtenido por tipo de archivo, como se puede visualizar en los dos primeros casos a
favor de Java, denotados por las barras de color azul.

25% 24%
20%

15%

11% 10%

10%

5%

0%
Livianos Medianos Pesados

ulava = C#

FIGURA 3: Variacién porcentual del uso de RAM.
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3.2.2. Pruebas no paramétricas

Utilizando el algoritmo de Kolmogorov-Smirnov se puede constatar con un nivel de
significancia de 0,028 y o para los conjuntos de datos de Java y C# respectivamente
que los mismos no son normales con un error del 5% y 150 muestras, por lo tanto, se
procede con la prueba no paramétrica. La tabla 9 muestra la prueba de Mann-Whiney,
donde preliminarmente mediante observacion se constata que existe diferencia signi-
ficativa.

TABLA 9: Rangos de prueba no paramétrica con el algoritmo Mann-Whiney para el uso de memoria RAM.

Lenguaje de N Rango Sumade
Programacion promedio  rangos
Uso de RAM Java 150 139,38 20906,50
C# 150 161,62 24243,50
Total 300

Mediante la prueba de contraste detallado en la tabla 10, se corrobora el resultado
del nivel de significancia asintética (bilateral) que es 0,026 (menor que 0.05) por lo
tanto se concluye que existe una diferencia significativa a favor de Java ya que el
promedio de uso de RAM utilizado para la transmisién de los 335 archivos es menor

que la que utiliza C#.

TABLA 10: Pruebas de contraste con el algoritmo Mann-Whitney para el uso de memoria RAM.

Uso de RAM
U de Mann-Whitney 9581,500
W de Wilcoxon 20906,500
L -2,222
Sig. asintdtica (bilateral) ,026

3. Variable de agrupacion: Lenguaje de Programacion

3.3. Uso de CPU

El indicador uso de CPU corresponde a la medicién en intervalos de tiempo mientras
el proceso de transferencia de archivos se lleva a cabo.

3.3.1. Analisis de frecuencias

En Ia tabla 11 se observa el andlisis de frecuencias del uso de RAM para el envio de un

archivo, la informacion se ha segmentado por el tamafio de archivo.
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TasLA 11: Andlisis de frecuencias.
JAVA CH#H
Livianos Medianos Pesados Livianos Medianos Pesados
(%) (%) (%) (%) (%) (%)
Promedio 1 6 5 6 9 7
Mediana 1 3 2 5 8 4
Desviacion 1 6 5 3 5 5

estandar

En la Figura 4 se observa la variacién porcentual que existe entre cada resultado
obtenido por tamafo de archivo, como se observa en los tres casos Java obtiene un
mejor uso del CPU, denotados por las barras de color azul.

90% 83%
80%
70%
60%
50%

40%

33%
29%

30%

20%

10%

0%
Livianos Medianos Pesadaos

m Java = CH#

FIGURA 4: Variacion porcentual del uso de CPU.

3.3.2. Pruebas no paramétricas

Utilizando el algoritmo de Kolmogorov-Smirnov se puede constatar con un nivel de
significancia de o para ambos conjuntos de datos, que los mismos no son normales con
un error del 5% y 150 muestras, por lo tanto, se procede con la prueba no paramétrica.
La tabla 12 muestra la prueba de Mann-Whitney, donde preliminarmente mediante
observacién se evidencia una diferencia significativa.

Mediante la prueba de contraste detallado en la tabla 13, se corrobora el resultado
del nivel de significancia asintética (bilateral) que es o por lo tanto se concluye que
existe una diferencia significativa a favor de Java ya que el promedio de uso de CPU
utilizado para la transmision de los archivos es menor que la utilizada por C#.
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TABLA 12: Rangos de prueba no paramétrica con el algoritmo Mann-Whitney para el uso del CPU.

Lenguaje de N Rango Sumade
Programacion promedio  rangos
Uso de CPU Java 150 106,14 15921,00
CH#H 150 194,86  29229,00
Total 300

TABLA 13: Pruebas de contraste con el algoritmo Mann-Whiney para el uso del CPU.

Uso de CPU
U de Mann-Whitney 4596,000
W de Wilcoxon 15921,000
Z -8,903
Sig. asintética (bilateral) 0.000

a. Variable de agrupacion: Lenguaje de Programacion.

Una vez realizada las mediciones de cada indicador se obtuvieron los siguientes resul-
tados: para el tiempo de respuesta C# es un 39,8% mejor que Java, para el uso de
RAM Java es un 15,9% mejor que C#, asi mismo en cuanto al indicador de uso de CPU
Java es un 83,5% mejor que C#.

El decidir por uno u otro lenguaje de programacion para el desarrollo del sistema
informatico como es el caso del presente trabajo, donde se aplicéd en un sistema de
respaldos, depende de la necesidad o prioridad que se le establezca a cada indicador
por ejemplo, una empresa que cuente con una buena infraestructura no priorizara el
consumo de recursos mientras que a una empresa nueva sin un mayor presupuesto si
se espera que asigne un mayor peso al indicador de consumo de recursos (CPU, RAM).

La seqguridad informatica enla actualidad y en lo posterior serd un area critica de toda
organizacién ya que la infraestructura tecnolégica ahora esta conectada a la Internet,
por lo cual todo trabajo en este campo siempre permitird blindar en lo mas posible los
activos informaticos. Por otro lado, llevar a cabo estas medidas de seguridad repercute
en el rendimiento de las aplicaciones, es por ello la importancia de estudios como el
que se ha realizado que permite seleccionar la mejor alternativa de acuerdo con el
escenario en el que se desee implantar la solucién.

Los sistemas informaticos han cambiado y sequiran cambiando la manera en la que
el ser humano realiza sus actividades, con la apariciéon de las tecnologias emergentes
como es el caso de la Internet de las Cosas cada vez mas dispositivos inteligentes se
conectardn a la Internet, lo cual requiere de la aplicacion de medidas de seguridad que
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disminuyan las probabilidades de sufrir un ataque informatico todo esto sin mermar
el correcto funcionamiento con un adecuado rendimiento, por lo tanto es recomen-
dado realizar un andlisis como el realizado en el presente trabajo en el que involucre

dispositivos de placa computadora como Raspberry o Arduino.
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