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A proposal of security policies based on the ISO 27002 standard is presented, which
allows to mitigate VLAN HOPPING attacks at the data link layer level in LAN networks,
as it is evident that network administrators pay more attention to policies to ensure
the layers of the OSI model, so that internal users with certain privileges can take
advantage of these vulnerabilities to access valuable information of the organization.
For this purpose, a base network infrastructure of the companies in the city of
Riobamba-Ecuador was determined as a case study. In this scenario, a standard
four-phase Pentesting was performed to test VLAN HOPPING attacks (Switch Spoofing
and Double Tagging) before and after applying the proposed policies, resulting in a
100% mitigation of the technological vulnerabilities found and 90% of organizational,
operational, and physical vulnerabilities.

Se presenta una propuesta de politicas de seguridad basadas en la normativa ISO
27002 que permiten mitigar los ataques VLAN HOPPING a nivel de capa de enlace de
datos en redes LAN, pues se evidencia que los administradores de red ponen mayor
atencion en politicas para asegurar las capas superiores del modelo OSI, por lo que
usuarios internos con ciertos privilegios pueden aprovechar estas vulnerabilidades
para acceder a informacion valiosa de la organizacién. Para este propoésito se
determind una infraestructura de red base de las empresas de la ciudad de Riobamba-
Ecuador como caso de estudio, en este escenario se realiz6 un Pentesting estandar de
cuatro fases para probar ataques VLAN HOPPING (Switch Spoofing y Double Tagging)
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antes y después de aplicar las politicas propuestas obteniendo como resultado una
mitigacion del 100% de las vulnerabilidades tecnoldgicas encontradas y un 90% de
las vulnerabilidades organizaciones, operacionales vy fisicas.

VLAN HOPPING, Security Policies, Vulnerability Mitigation, Security Mech-

anisms

VLAN HOPPING, Politicas de seqguridad, Mitigacién de vulnerabili-
dades, Mecanismos de seguridad.

El crecimiento acelerado en el uso de tecnologia hace que las organizaciones indepen-
dientemente de su tamafo o actividad, dependan directamente de su infraestructura
de red como parte esencial para el éxito del negocio. El activo mas valioso es la
informacion [1], por lo tanto, la implementacion de politicas de seguridad para el buen
uso y configuracion de los recursos tecnolégicos es importante. Los ataques que sufren
las infraestructuras de red cada dia son mas frecuentes por lo que se convierten en un
area vulnerable, y a pesar de invertir en soluciones de seguridad con altos costos se
descuida el aseguramiento basico de los dispositivos a nivel de la capa de enlace de
datos, por enfocarse solamente en proteger las capas superiores del modelo 0OSI [2],
dejando huecos de seqguridad que pueden ser aprovechados por un atacante que en
la mayoria de los casos es alguien al interior de la organizacion, como lo confirman las
cifras del laboratorio de McAfee donde el 80% de los ataques provienen del interior
de lared [3].

Para el estudio se consideraron de mayor relevancia los resultados de las investiga-
ciones que se listan a continuacion:

La investigacién “Analisis de trafico de datos en la capa de enlace de una red LAN,
para la deteccion de posibles ataques o intrusiones sobre tecnologias Ethernet y Wifi
802.11" de Ochoa [4], se enfoca el analisis para determinar cuan seqguro es el trafico
de datos en la Capa de Enlace.

Mejia, Ramirez y Rivera [5], en el trabajo de tesis con el tema “Vulnerabilidad, tipos
de ataques y formas de mitigarlos en las capas del modelo OSl en las redes de datos de

las organizaciones”, hace un andlisis de los ataques en cada capa y como estos afectan
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los procesos, ademas se realiza un analisis de la prevencién, deteccion y mitigacion
de las principales vulnerabilidades y ataques centrado en la red de datos de toda la
organizacion.

Marro [6], en la investigacion “Ataques a la capa de enlace de datos” basa su estu-
dio en los sistemas de deteccion de intrusiones donde se proponen algunas medidas
destinadas a mitigar el impacto de este tipo de ataques.

Altunbasak [7], enfocan los problemas de seguridad en la capa de enlace de datos
que no han recibido mucha atencién mientras que los problemas de seguridad de red
han sido estudiados y abordados en las capas de aplicacion, transporte y de red.

Segun el INEC, en la ciudad de Riobamba-Ecuador existen 92 empresas entre medi-
anas y pequefias que son socios de la Camara de Industrias de Chimborazo, el estudio
presenta una realidad principalmente en una mala configuracion de los equipos y/o a
los permisos elevados a los usuarios internos comunes, lo que en un ataque les permite
tener acceso no autorizado a varios recursos de la empresa, dada esta problematica y
que la revision de trabajos existentes se evidencié que no existen en Ecuador estudios
especificos sobre la politicas de seguridad para mitigar las vulnerabilidades de ataques
VLAN HOPPING, el objetivo del presente trabajo se centra en creacion y/o aplicacién
de dichas politicas, teniendo como prioridad la aplicacién de configuraciones concretas
para los equipos de capa 2, ademas de lineamientos para la seguridad de la informa-
cion, sequridad relativa a los recursos humanos, controles de acceso, seguridad fisica
del entorno y seqguridad en las comunicaciones.

Para la creacion de las politicas se tomo6 como base la Norma ISO: 27002 [8], ya
que contiene una guia de controles y recomendaciones en cuanto a seqguridad de Ia
informacién, que pueden ser aplicadas en cualquier tipo de organizacién, el analisis
del caso de estudio se utiliz6 una metodologia de Pentesting en cuatro fases estan-
dar propuesta en [9], y el escenario para el caso de estudio resulto de analizar las
empresas publicas y privadas de la ciudad de Riobamba-Ecuador, que cumplan con
la condicién de poseer una infraestructura de red que cuente con equipos de capa 2
(Switch) configurados con VLAN.

Se aplicaron ataques de VLAN HOPPING (Switch Spoofing y Double Tagging) sobre
el escenario de caso de estudio, explotando las vulnerabilidades, luego se aplicé las
politicas sugeridas que permitan la sequridad de la red en un sistema formado por los
dispositivos de red interconectados, tecnologias y buenas practicas.
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Las fases de la metodologia para realizar Pentesting en sistemas informaticos aplicado,

{

Rastreo y Exploracion: a Enumeracion: E Explotacién de vulnerabilidades:

se presentan en el Figura 1 [10].

Recopilacion de Identificacion de Acceso, Escalada de privilegios
informacion vulnerabilidades ’
) Informes '(

FIGURA 1: Metodologia de Pentesting.

2.1. Fase de Rastreo y Exploracion

La recopilacion de la informacion se realizd6 mediante encuestas y entrevistas a los
administradores de red de 30 organizaciones publicas y privadas de pequefio y medi-
ano tamano de la ciudad Riobamba-Ecuador, ya que cumplen con el pardmetro de
poseer una infraestructura de red con VLANs y es de donde se derivé el caso de
estudio.

2.2. Fase de Enumeracion

En esta fase se busco determinar las vulnerabilidades tecnolégicas y operativas, los
huecos de seguridad que un atacante como usuario con privilegios y permisos puede
aprovechar para tener acceso no autorizado a la red es posible gracias a las poten-
ciales vulnerabilidades tecnolégicas causadas debido a una pobre configuracién, esto
evidencié tras una revision directa de la configuracion de los equipos de capa 2.

Siendo el usuario interno la principal amenaza para vulnerar una infraestructura
de red por la incorrecta asignacion de privilegios y permisos que tienen dentro de la
organizacion, se deben establecer medidas y normas Organizacionales, Operacionales
y Fisicas, que ayuden a mitigar ataques VLAN HOPPING.

DOI 10.18502/keg.v3i9.3649 Page 114



E KnE Engineering

SIIPRIN-CITEGC

2.3. Fase de Explotacion de Vulnerabilidades

Para la explotacion de VLAN Hopping se aplicé los ataques: Switch Spoofing
(Suplantacién de Switch), donde un atacante configura un equipo para simular que es
un switch emulando 802.1Q y sefializacion DTP [11] y Double Tagging, donde se intenta
enviar datos de un switch a otro enviando paquetes con dos encabezados 802.1Q, uno
para el switch de la victima y el otro para el switch de ataque [12]. Se realizaron 10
veces los mismos ataques para descartar fallas en las herramientas utilizadas o fallas
humanas.

2.4. Fase de Informes

En esta fase se detallaron las pruebas que se realizaron, se incluy6 el listado de fallas
y vulnerabilidades descubiertas, ademas, se presentaron las politicas de seguridad
propuestas tanto tecnolégicas como organizacionales, operacionales vy fisicas.

2.5. Caso de estudio

La fase de Rastreo y Exploracién definié el escenario de estudio en una configuracion
estandar de red con equipos de capa 2 y capa 3 CISCO con configuraciones para
tecnologia VLAN. Para la creacion del escenario se utilizé la herramienta de simulacién
GNS3, ya que permite incluir equipos de diferentes fabricantes y se integra con
otras herramientas como VMWARE para virtualizar sistemas operativos Linux y otras
plataformas.

La maquina atacante se configuré con Kali Linux, un sistema operativo especializado
para realizar pruebas de penetracién; los ataques de switch spoofing y double tagging
se realizaron con la herramienta Yersinia especializada en ataques a dispositivos capa
2y se analizo el trafico con Wireshark.

2.6. Definicion de politicas

Una vez realizadas las cuatro etapas de Pentesting y generados los informes finales
con los resultados obtenidos, se procedié a la creacién de las respectivas politicas
de seguridad utilizando como base la normativa ISO: 27002, |a aplicacién de dichas
politicas ayudaran a los administradores de red a mitigar de una manera eficiente los
ataques de VLAN Hopping, tanto a nivel tecnolégico como organizacional.
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En este apartado se presentan los resultados obtenidos de las pruebas realizadas en
la investigacion.

3.1. Rastreo y exploracion

La Tabla 1., muestra los resultados obtenidos de la encuesta realizada a los admin-
istradores de red, como se puede observar la mayoria de las empresas tienen imple-
mentadas VLANS. Ademads como resultado se obtiene que el 66.67 % poseen switchs
de marca CISCO, también, se evidencia que a pesar que existe conocimiento sobre
ataques de VLAN HOPPING ninguna empresa tiene implementadas politicas ni config-
uraciones de seguridad en los equipos que ayuden a mitigar este tipo de ataques.

TABLA 1: Resultados de encuesta.

Contexto Resultado (%)

Sl NO
La organizacién tiene implementados switch en la 100.00 0.00
infraestructura de red
El fabricante de los conmutadores que dispone su 66.67 33.33
infraestructura de red es Cisco
Los switch de la infraestructura de red son 66.67 33.33
administrables
La infraestructura de red tiene implementado VLANs 91.67 8.33
El administrador tiene conocimiento sobre como 25.00 75.00
operan los ataques VLAN HOPPING
La organizacién tiene implementado politicas y/o 0.00 100.00

configuraciones de seguridad en relaciéon con ataques
VLAN HOPPING

3.2. Caso de estudio

En la Figura 2, representa la implementacién del escenario de caso de estudio producto
de la investigacion.

Cuenta con dos switchs de capa 2 y uno de capa 3, configurados con las siguientes
especificaciones: se crearon las VLANSs 10, 20 y 30, los puertos que se conectan entre
switchs estan en modo trunk, hay virtual PCs para las diferentes VLANs, la maquina
atacante pertenece ala VLAN 10 y trabajo bajo Kali Linux, la maquina victima pertenece
a la VLAN 20 y opera con Centos 6.
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FIGURA 2: Escenario de caso de estudio.

El escenario contiene todas las funcionalidades y equipos de red que estan presentes
en las infraestructuras de las diferentes organizaciones encuestadas, las configura-
ciones y nombres de equipos se realizé de una forma generalizada con el propdsito de
probar los ataques en un caso no especifico.

3.3. Enumeracion

Luego de realizar el analisis de vulnerabilidades a los dos switchs de capa 2 en el
escenario de caso de estudio, se determina que las principales vulnerabilidades que
causan los ataques de VLAN HOPPING (Switch Spoofing y Double Tagging), que son las
mismas en los dos casos como se muestra en la Tabla 2., de mayor a menor impor-
tancia, la mas comun y en la que menos se preocupa el administrador es deshabilitar
el protocolo DTP que viene habilitado por defecto en los Swtichs CISCO, las demas
vulnerabilidades son de igual manera problemas de configuracién, pero no vienen por
defecto en los Switchs. Las dos ultimas vulnerabilidades se consideran dentro de la
categoria de organizacionales, operacionales y fisicas.

3.4. Explotacion de Vulnerabilidades

En la Tabla 3., se resume el nimero de ataques exitosos y fallidos, realizados a los
switchs de capa 2, se puede observar que sus configuraciones permitieron en todos
los casos que los ataques tuvieran éxito.
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TaBLA 2: Vulnerabilidades detectadas.

Vulnerabilidad

DTP habilitado en los switch Cisco por defecto

Configuracién automatica de los puertos trunk 802.1Q

Uso de la VLAN NATIVA (VLAN 1)

Puertos no configurados en mode “Access”

Puertos sin usar que se encuentran encendidos

Puertos sin uso en VLAN 1

No tienen configurado “VLAN DOT1Q Tag Native”

Usuarios con privilegios y permisos superiores a los que deberian tener
Falta de autentificacion a usuarios y equipos, accesos no autorizados

TABLA 3: Prueba de ataques.

Ataque No. Ataques No. De Ataques
Exitosos Fallidos

Switch Spoofing 10 0

Double Tagging 10 o)

3.5. Informes

A forma de resumen las politicas propuestas tanto a nivel tecnolégico como a nivel
organizacional, operacional y fisico para mitigar los ataques de VLAN HOPPING a nivel
de capa 2 se presenta en la Tabla 4.

TABLA 4: Politicas de sequridad resultados de las pruebas realizadas.

Politicas de seguridad propuestas

Tecnolégicas Organizacionales, Operacionales y
Fisicas

No usar VLAN nativa 1 en los puertos trunk. Politicas de Seguridad de la
Informacion

Colocar los puertos de acceso en modo “Access”. Seguridad relativa a los recursos
humanos

Crear una VLAN XY, poner a todos los puertos sinusoala  Control de acceso
VLAN XY, declarar estos puertos sin uso en modo “Access”

Deshabilitar DTP: Nunca dejar un puerto de acceso en modo Seguridad fisica y del entorno

“Dynamic Desirable “, “Auto Dynamic” o “Trunk”.

Apagar todos los puertos no utilizados con el comando Seguridad de las comunicaciones
shutdown.

Etiquetado explicito de la VLAN nativa en todos los puertos Gestion de incidentes de seguridad
trunk. Debe configurarse en todos los switchs de la red. de la informacién
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3.6. Aplicacion de politicas

Los resultados obtenidos después de aplicar las politicas propuestas al escenario de
caso de estudio, se pueden observar en la Tabla 5., se marcan con Sl las vulnerabili-
dades que se mitigaron después de los dos ataques al aplicar las politicas tecnolégicas
a la configuracion de los switchs, se pueden visualizar en los items 1 al 7 y del 8 al 12
se listan las politicas organizacionales, operativas vy fisicas.

TABLA 5: Resultados de Mitigacidon de vulnerabilidades al aplicar las politicas.

No. Vulnerabilidades VLAN HOPPING ¢Se mitigé? Mitigado (%)
1 DTP habilitado en los switch Cisco por defecto S 100
2 Configuracion automatica de los puertos trunk 802.1Q Sl 100
3 Uso de la VLAN NATIVA (VLAN 1) S 100
4 Puertos no configurados mode “Access” SI 100
5 Puertos sin usar que se encuentran encendidos S 100
6 Puertos sin uso en VLAN 1 S| 100
7 No tiene activado “VLAN DOT1Q Tag Native” S 100
8 Ausencia de politicas de seguridad Sl 100
9 Usuarios con privilegios y permisos superiores a los SI 90
que deberian tener
10  Falta de autentificacion a usuarios y equipos S 100
11 Falta de monitorizacion de la red SI 90
12 Accesos no autorizados a las instalaciones S| 90

Es de importancia la implementacién en conjunto de las politicas propuestas, para
obtener los resultados de mitigacion obtenidos ya que al omitir alguna podria dejar un
hueco de seguridad no deseado.

Del analisis realizado a la infraestructura de red en las empresas en la ciudad de
Riobamba, se encontré que el 100%, no cuentan con configuraciones adecuadas en
los equipos de capa 2 para proteccion de ataques VLAN HOPPING, y a pesar de que
en la algunas existen politicas de seguridad normadas en la empresa, estas no son
ejecutadas y no estan enfocadas a la proteccidon de este tipo de vulnerabilidad.

La aplicacién de las politicas de seguridad en el caso de estudio permitié mitigar
en un 100% el Ataque Switch Spoofing y en un 100% el Ataque Double Tagging y al
ejecutar las politicas organizacionales, operativas y fisicas se lograran reducir y mitigar
otro tipo de vulnerabilidades que indirectamente podrian afectar a la infraestructura

de reden un 90%.
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Las metodologias ISO: 27002 y Pentesting son las mas utilizadas a nivel de Lati-
noamérica y el mundo, estas permitieron tener una referencia de trabajo estandar
para facilitar la identificacién de vulnerabilidades y la creaciéon de politicas de una
organizacion, que en lo posterior ayudara a reducir el impacto de las vulnerabilidades
existentes.

GNS3 y Vmware 11 permitieron simular el caso de estudio, Kali Linux con su her-
ramienta Yersinia hizo posible realizar un analisis completo de vulnerabilidades en
equipos de capa 2 para aplicar las correcciones correspondientes y comprobar la efec-
tividad de las soluciones propuestas.
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